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CADERNO DE ENCARGOS

PROCESSO N.° 3001/22/0000176

TD-AP-C17-103, “TRANSICAO DIGITAL NA SEGURANGA SOCIAL”

AQUISICAO DE SERVICOS DE TRANSFORMAGAO DIGITAL AO NIVEL DA EXPERIENCIA DE
UTILIZADOR, NO PROCESSO DE DESENVOLVIMENTO DE SISTEMAS DE INFORMACAO
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Capitulo |

Disposigdes Gerais

Artigo 1.°
Objeto do contrato
O presente caderno de encargos compreende as clausulas do contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a aquisicdo pelo Contraente Publico de servigcos
de transformacéo digital ao nivel da Experiéncia de Utilizador, no processo de desenvolvimento de sistemas

de informagéo.

Artigo 2.°

Contrato
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelo concorrente,
desde que esses erros e omissdes tenham sido expressamente aceites pelo érgdo competente
para a decisédo de contratar;

b) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

c) O Caderno de Encargos;

d) A proposta adjudicada; e

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

Capitulo I
Obrigag¢bes Contratuais

Seccéo |

Obrigacbes da Empresa Prestadora

Subseccéo |

Disposi¢cdes Gerais

Artigo 3.°
Obrigac¢des principais da Empresa Prestadora
Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no Caderno de Encargos ou nas
clausulas contratuais, da celebracéo do contrato decorre para a Empresa Prestadora a obrigatoriedade de
prestar servicos de transformagdo digital ao nivel da Experiéncia de Utilizador, no processo de
desenvolvimento de sistemas de informacao, de acordo com as condi¢cBes e requisitos do presente caderno

de encargos.
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Artigo 4.°
Forma de Prestacdo do servico
Dada a natureza administrativa do contrato e a especial tecnicidade do respetivo &mbito, os servicos serao
prestados em estreita articulacdo com a equipa interna do Contraente Publico, de acordo com as regras

referidas no presente documento e nos artigos 303.° a 305.° do Cédigo dos Contratos Publicos.

Artigo 5.°
Exigéncia de Qualidade
1. A Empresa Prestadora obriga-se a executar os trabalhos de acordo com as normas e os principios de
qualidade pertinentes, bem como com as regras técnicas, a avaliar segundo o critério da melhor pratica
profissional, designadamente, no dominio das tecnologias de informag&o.
2. A Empresa Prestadora obriga-se a substituir qualquer recurso utilizado, a solicitagdo do Contraente

Pablico, com fundamento na inadequacao para o trabalho a desenvolver

Artigo 6.°

Propriedade intelectual

1.Constituem propriedade originaria do Contraente Publico, todos os direitos intelectuais relativos aos
modulos e outras criacdes previstas no presente contrato, incluindo o direito de exploracédo exclusiva, assim
como todos os elementos e afins (documentos, estudos, projetos, e material de concecdo preliminar)
desenvolvidos pela Empresa Prestadora ou pelos seus sub-contratados, sem qualquer restricdo, durante
todo o prazo de protecéo definido na Lei.

2. A Empresa Prestadora obriga-se a néo utilizar terceiros nas criagdes previstas no presente caderno de
encargos, salvo se os direitos constantes do n° 1 anterior estiverem salvaguardados, designadamente, pela
previsdo nos contratos respetivos de uma clausula de igual efeito.

3. O Contraente Publico pode exigir, a todo o tempo, prova do cumprimento da obrigagdo prevista no

ndmero anterior.

ARTIGO 7.°
Local da Prestacdo dos Servigos
Por razbes de gestdo e de seguranca, a prestacdo dos servigcos realizar-se-a nas instalacdes da sede do

Contraente Publico.
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ARTIGO 8.°
Acesso as InatalagcOes

1. O Contraente Publico garantira a Empresa Prestadora o acesso as suas instalacdes e a outras
instalacdes envolvidas, para a realizacdo dos trabalhos necesséarios ao cumprimento do presente
contrato.

2. O Contraente Publico acordara com a Empresa Prestadora as normas de identificacdo do seu
pessoal e os procedimentos adequados para acesso e circulagdo nas instalacoes.

3. A Empresa Prestadora obriga-se a cumprir e a fazer cumprir as normas de identificacdo do seu pessoal
e os procedimentos adequados para acesso e circulacdo nas instalacdes, de acordo com as
determinacdes do Contraente Publico, bem como & boa guarda e tratamento zeloso dos cartdes de
identificacdo disponibilizados.

Artigo 9.°
Sigilo e Seguranca da Informacéo

1. A Empresa Prestadora deve guardar sigilo sobre toda a informacdo e documentacgéo, técnica e ndo
técnica, comercial ou outra, relativa ou detida pelo Contraente Publico, de que possa ter conhecimento
ao abrigo do contrato, nos termos legalmente previstos, designadamente, no Regulamento Geral de
Protecé@o de Dados e na legislagéo nacional que o execute, relativa a protecao de dados pessoais;

2. A informacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execucao do contrato;

3. Exclui-se do dever de sigilo, a informacdo e a documentacdo que a Empresa Prestadora seja
legalmente obrigada a revelar, por forca da lei, de processo judicial ou a pedido de autoridades
reguladoras ou outras entidades administrativas competentes;

4. Em especial, a Empresa Prestadora obriga-se:

a) A respeitar a confidencialidade sobre todos os dados disponibilizados pela ou pelas entidades
envolvidas no projeto, bem como pelas informacdes de carater pessoal ou processual dos
beneficiarios e contribuintes da Seguranca Social, ndo os disponibilizando a quaisquer outras
entidades; e

b) Apagar ou destruir, no final do contrato, todo e qualquer tipo de registo (magnético ou em papel)
relacionado com os dados pessoais tratados, bem como os que o Contraente Publico considere
como de acesso privilegiado.

5. De igual forma, a Empresa Prestadora garante que terceiros que utilize na execucao dos servi¢cos
respeitam os deveres referidos;

6. No ambito das obrigacdes referidas nos nimeros anteriores, o Fornecedor obriga-se a entregar ao
Contraente Publico copias das declaragbes de sigilo assinada pelos terceiros, ainda que sejam
pessoas coletivas, que utilize diretamente na execucdo do contrato, nos termos da minuta constante do

Anexo | do presente caderno de encargos.
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7. Os servigos ndo se iniciardo antes da entrega das declarac¢des de sigilo.

Artigo 10.°
Prazo do Dever de Sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de dez anos a contar do cumprimento ou
cessacdo, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres
legais relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da

confianca devidos as pessoas coletivas publicas.

Seccdo Il
Obrigac¢des do Contraente Publico

Artigo 11.°
Preco Contratual

1. Pela prestacdo dos servicos objeto do contrato, bem como pelo cumprimento das demais obrigagfes
constantes do presente caderno de encargos, o Contraente Publico obriga-se a pagar a Empresa
Prestadora o pre¢o até ao maximo constante da proposta adjudicada, acrescido de IVA & taxa legal em
vigor, se este for legalmente devido.

2. O preco referido no niumero anterior inclui todos 0s custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida ao Contraente Publico, (incluindo as despesas de alojamento,
alimentacédo e deslocacdo de meios humanos, despesas de aquisi¢cdo, transporte, armazenamento e
manutencdo de meios materiais, bem como quaisquer encargos decorrentes da utilizacdo de marcas
registadas, patentes ou licengas).

3. O preco base é de 214 000,00 EUR (duzentos e catorze mil euros), acrescido do valor do IVA & taxa
legal em vigor, referente a 4.460 horas de servicos de transformacéo digital ao nivel da Experiéncia de
Utilizador.

4. O prego base hora a considerar para os perfis identificados € o seguinte:

e UX Lead -50,00 EUR, em IVA, (cinquenta euros)
e UX Strategist & Advisor - 60,00 EUR, sem IVA, (sessenta euros)

e UX Specialist - 45,00 EUR, sem IVA, (quarenta e cinco euros)

Artigo 12.°
Condi¢cdes de Pagamento
1. A(s) quantia(s) devidas pelo Contraente Publico, nos termos da clausula anterior, deve(m) ser paga(s)
no prazo de trinta dias apés a rececao das respetivas faturas, as quais sé podem ser emitidas com o

vencimento da obrigag&o respetiva.
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2. A Cocontratante efetuard a correspondente medicdo dos servicos executados, de acordo com o registo
de atividades semanais e indicando os recursos e o0 tempo afetos, a qual serd comunicada ao
Contraente Publico, para validacéo prévia a emissdo da respetiva fatura.

3. Em caso de discordancia por parte do Contraente Publico, quanto aos valores indicados nas faturas,
deve este comunicar a Empresa Prestadora por escrito, os respetivos fundamentos, ficando esta
obrigada a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

4. Para os efeitos dos ndmeros anteriores, as obrigacdes sO se vencerdo se 0s servigos tiverem sido
aceites pelo Contraente Publico.

5. Sob pena de devolucao, as faturas devem identificar claramente o objeto do contrato, o periodo a que
respeita a fatura, bem como, o nimero de compromisso a transmitir pelo Contraente Publico aquando

da celebracao do contrato.

Capitulo llI

Incumprimento

Artigo 13.°
Incumprimento e Penalidades contratuais
1. Pelo incumprimento ou cumprimento defeituoso das obrigagfes emergentes do contrato, o Contraente
Publico pode exigir a Empresa Prestadora o pagamento de uma sangdo pecuniaria, no montante de
100 Euros por cada dia de atraso na prestagédo dos servicos.
2. O atraso no pagamento do preco constitui o Contraente Publico na obrigacdo de pagar juros a taxa
legalmente devida.

3. Considera-se de especial gravidade a violacao pela Empresa Prestadora do dever de sigilo.

Artigo 14.°
Forca Maior

1. N&o podem ser impostas san¢fes ou exigidas indemnizacdes quando a néo realizacdo pontual das
prestacdes contratuais a cargo de qualquer das partes resulte de caso de for¢a maior, entendendo-se
como tal as circunstancias que impossibilitem a respetiva realizacéo, alheias a vontade da parte afetada,
que ela ndo pudesse conhecer ou prever a data da celebracéo do contrato e cujos efeitos nao Ihe fosse
razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem 0s requisitos do niumero anterior, designadamente,
tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determina¢fes governamentais ou administrativas
injuntivas.

3. Nao constituem forca maior, designadamente:
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a) Circunstancias que ndo constituam forca maior para os subcontratados da Empresa Prestadora,
na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades da Empresa Prestadora ou a grupos de
sociedades em que esta se integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

c) Determinacfes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra
forma resultantes do incumprimento pela Empresa Prestadora de deveres ou 6nus que sobre ele
recaiam;

d) Manifestacdes populares devidas ao incumprimento pela Empresa Prestadora de normas legais;

e) Incéndios ou inundacbes com origem nas instalagbes da Empresa Prestadora cuja causa,
propagacédo ou propor¢des se devam a culpa ou negligéncia sua ou ao incumprimento de normas
de seguranca;

f) Avarias nos sistemas informaticos ou mecanicos da Empresa Prestadora ndo devidas a
sabotagem:;

g) A atual pandemia SARS COV_2;

h) Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.
5. A forca maior determina a prorrogagdo dos prazos de cumprimento das obrigagfes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da for¢a maior.

Capitulo IV

Clausulas de Contelido Técnico

Artigo 15.°
Requisitos e Condicdes da Prestacdo de Servicos
1. A Empresa Prestadora obriga-se a prestar 0s seguintes servicos:
a) Avaliacdo do grau de maturidade da organizagdo na disciplina de Experiéncia de Utilizador, face as

melhores préticas internacionais;

b) Apresentacao de proposta de governacao da disciplina de Experiéncia de Utilizador na organizacao,
com vista a melhor se perceber as atividades, timings e perfis envolvidos, no processo de

desenvolvimento de servicos digitais;

c) Avaliacdo das necessidades de crescimento e aumento de qualidade da equipa de Experiéncia de

Utilizador;

d) Melhoria das praticas concretas de Experiéncia de Utilizador;
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e) Demonstracdo a organizacdo e aos parceiros da importancia e dos resultados concretos do

investimento em UX e do valor que aporta aos utilizadores;

f) Elaboracédo de uma proposta de plano, que incorpore tudo o que vier a ser definido em resultado do

estabelecido nas alineas anteriores, com a estratégia a seguir e respetivo cronograma de trabalhos;

g) Na sequéncia do descrito na alinea anterior, proceder a operacionalizacao do plano que vier a ser
apresentando e validado em sede de projeto, assegurando a transmissao de conhecimentos, gestdo
da mudanca e o reforco da cultura de Experiéncia de Utilizador, tanto no seio da organiza¢cdo como
junto dos respetivos parceiros;

h) Monitorizacdo, avaliacéo e implementac@o dos ajustes que se vierem a revelar necessarios e/ou

pertinentes;

i) Elaboracdo e disponibilizacdo de entregaveis, no prazo méaximo de 6 meses a partir do inicio do
contrato, onde esteja vertida toda a informacéo relevante, que consubstancie o resultado das

atividades desenvolvidas e referidas nas alineas anteriores, designadamente:
e Documento com o resultado da avaliacéo referida na alinea a);
o Documento com a proposta de governacao referida na alinea b);

e Documento com a sistematizacdo das necessidades e devida fundamentacdo, em resultado

da avaliacao referida na alinea c);

e Documento com inventariagdo de todas as melhorias e praticas que se considerem
relevantes implementar ao nivel da disciplina de Experiéncia de Utilizador, de acordo com o
referido na alinea d), procedendo a respetiva implementando daquelas que venham a ser
aceites pelo contraente publico, em termos de design system (software), ferramentas,
processos e procedimentos;

e Documento com o resultado das atividades de benchmarking que permitam dar resposta ao

solicitado na alinea e);
e Documento com a proposta a que faz mencéo a alinea f);

e Materiais pedagdgicos e formativos desenvolvidos, que possam servir de suporte a

operacionalizacdo do plano a que faz mencao a alinea g);

j) Simultaneamente, hd ainda que assegurar, por forca destes trabalhos, eventuais desenvolvimentos
gue resultem da necessidade de integracdo e atualizagdo em outros sistemas conexos com o do
ambito deste procedimento.
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2. O numero de horas sera distribuido pelos seguintes perfis e nimero de recursos:
N.° Total de
Perfil N° Recursos |Horas Maximo de

vigéncia contratual

1.760
UX Lead 1
UX Strategist & Advisor 1 300
UX Specialist 2 2.400

3. A Empresa Prestadora fica obrigada a prestar os servi¢cos da seguinte forma:

a) Os servicos serdo prestados das 9 horas as 18 horas nos dias uteis (incluindo feriados

municipais, salvo o do concelho de Oeiras);

b) As tarefas serdo planeadas e executadas de acordo com as prioridades definidas pelo
Contraente Publico;

c) A Empresa Prestadora obriga-se a iniciar os trabalhos no prazo de 5 dias, a contar da
notificacdo do Contraente Publico acompanhada da identificacdo dos trabalhos a realizar, o

namero de horas, os perfis, e os prazos de execugao.

Capitulo IV

Disposig¢des finais

Artigo 16.°
Vigéncia do contrato

O contrato produz efeitos na data da sua assinatura e vigora pelo periodo de 12 meses.

Artigo 17.°
Caucao
1. A caucado prestada para bom e pontual cumprimento das obrigacdes decorrentes do contrato, nos
termos do Programa do Procedimento, pode ser executada pelo CONTRAENTE PUBLICO, sem
necessidade de prévia decisao judicial ou arbitral, para satisfacdo de quaisquer créditos resultantes de
mora, cumprimento defeituoso, incumprimento definitivo pelo prestador de servicos das obrigacdes
contratuais ou legais, incluindo o pagamento de penalidades, ou para quaisquer outros efeitos

especificamente previstos no contrato ou na lei.
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2. A resolucdo do contrato pelo CONTRAENTE PUBLICO n#o impede a execugdo da caucgdo, contanto

gue para isso haja motivo.

ARTIGO 18.°
Trabalhadores
A Empresa Prestadora obriga-se a cumprir com as obrigacBes decorrentes da legislacdo sobre

trabalhadores estrangeiros.

Artigo 19.°
Comunicagdes e NotificacOes
Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunica¢cdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Codigo dos Contratos Publicos, para o domicilio
ou sede contratual de cada uma, identificados no contrato. Qualquer alteragcdo das informacfes de contacto

constantes do contrato deve ser comunicada a outra parte.

Artigo 20.°
Foro Competente
As partes convencionam que todos os litigios seréo resolvidos no foro competente da sede do Contraente

Publico, com expressa rendncia a qualquer outro.

Artigo 21.°
Cdédigo de conduta
A Empresa Prestadora deve respeitar as regras consagradas no Codigo de Conduta de Fornecedores

publicitado em www.seg-social.pt (“A Seguranga Social” -> “Organismos” -> “Instituto de Informatica, I.P.” -

>"Sistema de Gestao”->"Plano de Integridade e Transparéncia”), pagina 64 do Plano de Integridade e

Transparéncia

Artigo 22.°
Legislacdo Aplicavel
Sao aplicaveis, em especial, ao presente contrato os Capitulos IV e V do Titulo | e Capitulo V do Titulo I, da

Parte 11l do Cédigo dos Contratos Publicos.
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ANEXO |
Compromisso de confidencialidade
3001/22/0000176
(minuta)
Entre:
EMPRESA e

XXXXXXXXXXX Trabalhador/Colaborador,

CONSIDERANDO QUE:

a) A EMPRESA vai prestar servicos que podem implicar a necessidade de aceder a informacdo ou a
recursos de processamento de informac&o sob responsabilidade do Instituto de Informatica, I.P.;

b) O IlI, I.P. no exercicio das suas atribuigcBes tem acesso ou possui dados de natureza pessoal, técnica,
econdémica ou financeira do sistema da Seguranga Social que podem vir a ser conhecidos pela
EMPRESA no desenvolvimento dos servi¢os;

c) Se torna necessario proteger a confidencialidade desses dados;

d) O Il, I.P. é detentor de elementos tecnolégicos de base (Know-how e direitos de propriedade industrial e
intelectual) nos quais assume a obrigacdo de manter a confidencialidade, obrigacdo essa que é
extensivel a todos os seus colaboradores ou outras pessoas que, de algum modo, possam ter acesso as
informacdes transferidas;

e) O Il, I.LP., enquanto proprietario de miltiplos direitos sobre produtos resultado da investigacdo e
desenvolvimento, pretende salvaguardar a confidencialidade dos mesmos para que possa,

nomeadamente, assumir perante terceiros obrigac6es referentes aos seus proprios direitos;
€ celebrado o acordo que consta das clausulas seguintes:

Clausula 1.2

O Trabalhador/Colaborador obriga-se a:

a) Nao divulgar nem fazer uso, de qualquer tipo e por qualquer meio, de toda a informacdo a que venha a
ter acesso em virtude do vinculo que liga a EMPRESA ao I, I.P., salvo e na medida em que tal seja
necessario para o exercicio estrito das suas funcdes;

b) Manter sigilo sobre a organizacdo, os métodos de trabalho, os negécios, as informagdes, os produtos, os
materiais, os protétipos e sobre toda a documentacdo técnica que facam parte do Know-how, da
propriedade ou estejam na posse dos servigos e organismos da Segurancga Social, ou que a estes tenha
sido cedido por terceiros;

c) Na&o fazer copias de suportes magnéticos ou de manuais de produtos de software que pertengam ou que
tenham sido facultados ao I, I.P. e aos servi¢os e organismos da Seguranca Social, salvo se facultados
pela propria EMPRESA para uso nado exclusivo do Il, I.P. ou se para tanto obtiver uma autorizacéo,

formulada por escrito, pelo seu responsavel direto;
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d) Cumprir com a legislagcéo sobre protecdo de dados pessoais, designadamente, o Regulamento Geral de

Protecdo de Dados e na legislacdo nacional que o execute.

Clausula 2.2
As obrigacdes assumidas nesta clausula continuarédo por um periodo de 10 anos ap6s a extingdo do contrato
entre o I, I.P. e a EMPRESA sem prejuizo dos prazos de protecdo dos direitos de propriedade intelectual ou
outros legalmente fixados.

Lisboa, (dia) de (més) de 20XX.
A Entidade Patronal
O Trabalhador/Colaborador
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ANEXO Il

Acordo de Processamento de Dados - Subcontratacéo
Considerando que:

A. A Empresa Prestadora procedera ao tratamento de dados pessoais, de acordo com as especificacdes
definidas no caderno de encargos;

B. O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril, publicado no JOUE
de 04 de maio de 2016, que aprova o Regulamento Geral de Protecdo de Dados (de ora em diante RGPD),
impde um conjunto de obrigacdes na relacdo entre Responsaveis pelo tratamento e Subcontratantes, no que
respeita ao tratamento de dados pessoais;

C. O Contraente Publico, que age na qualidade responséavel, tem obrigacdo de celebrar um acordo de
processamento de dados com o0s seus Subcontratantes, por forma a garantir o cumprimento das regras
subjacentes a recolha e tratamento de Dados Pessoais, seguranca e privacidade de Dados definidas pelos
Responséveis pelo tratamento, de acordo com as exigéncias do RGPD;

D. Pelo presente Acordo, serdo estabelecidas as obrigacBes e deveres de ambas as Partes, para garantia

de cumprimento do disposto no Considerando anterior.

E reciprocamente aceite o presente Acordo que se regera pelos Considerandos anteriores, pelas clausulas

seguintes e pelos seus Anexos e, no que for omisso, pela legislagcao aplicavel:

Clausula Primeira
Objeto e Finalidades de Tratamento

1. As Partes obrigam-se a definir e implementar as medidas técnicas e organizativas necesséarias e
adequadas ao cumprimento do RGPD e respetiva legislacdo nacional de execucéo, tendo em consideragéo
0 proposito do estabelecimento da relacdo entre as Entidades, bem como as inerentes atividades de recolha
e tratamento de dados pessoais.

2. O presente Acordo tem por objeto o tratamento de dados pessoais no @mbito do contrato de aquisi¢céo
servicos de transformacdo digital ao nivel da Experiéncia de Utilizador, no processo de

desenvolvimento de sistemas de informac&o.

Clausula Segunda
Categorias de Dados Pessoais envolvidos

Sao objeto de tratamento, para efeitos do presente contrato, os nomes dos técnicos do Contraente Publico
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Clausula Terceira
Responsavel pelo tratamento e Subcontratantes
No ambito do presente Acordo, é considerado Responsavel o Contraente Publico e como Subcontratante, a

Empresa Prestadora.

Clausula Quarta

Obrigac6es do Responsavel pelo tratamento
Nos termos e para os efeitos do presente Acordo, constituem obrigacdes do Responsével pelo tratamento:
a. Informar os Subcontratantes de todas as circunstancias relevantes para a realizacdo dos tratamentos de
dados, atendendo sobretudo a especificidade das finalidades descritas no presente Acordo e a potenciais
riscos envolvidos;
b. Comunicar aos Subcontratantes quaisquer alteraces que se tenham verificado nos dados pessoais em
processamento e que possam afetar a atividade daqueles;
c. Definir, dentro dos limites da lei, os periodos de tempo e condicfes em que se procede a conservacéo de
dados pessoais;
c. Determinar, dentro dos limites da lei, os periodos de tempo e condicbes em que se procede ao
apagamento de dados pessoais;
d. Garantir o exercicio por partes dos Titulares dos dados pessoais dos direitos de informacdo, acesso,

retificagdo, apagamento, oposicao.

Clausula Quinta

Obriga¢des do Subcontratante
Constituem obriga¢cBes do Subcontratante:
a. N&o subcontratar quaisquer Entidades para a prossecucao de atividades, das quais resultem tratamento
de Dados Pessoais, salvo quando exista autorizagao prévia e por escrito dos Responsaveis pelo tratamento
ou do Contraente Publico;
b. Fornecer toda a informacgéo que lhes for solicitada, quer pelos Responsaveis pelo tratamento, quer pela
Autoridade de Controlo, relativamente aos tratamentos dos dados, cujas finalidades se encontram definidas
na Clausula 1.3
c. Adoptar as politicas de seguranca e privacidade definidas na Clausula Sexta;
d. Obter as certificacdes exigidas legalmente, sempre que tais certificagcdes contribuam de forma significativa
para garantir eficazmente a protecdo de dados pessoais;
e. Garantir, em conjunto com o responsavel, o exercicio por partes dos titulares dos dados pessoais dos
direitos de informacao, acesso, retificacido, apagamento, oposi¢ao;
f. Tratar os dados em territorio da Unido Europeia.
2. A Empresa Prestadora constitui-se ainda na obrigacdo de permitir que o Contraente Publico proceda a

auditorias, como forma de assegurar que a execucdo do objeto do contrato é efetuada de acordo com as
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instrucdes indicadas e as medidas de seguranca e privacidade definidas por aquele, incluindo as destinadas
a verificacdo do cumprimento da alinea b) do n° 4 do artigo 10° do caderno de encargos;

g. Assumir um compromisso de confidencialidade, quer com os trabalhadores que participem em operacées
de tratamento de dados pessoais, quer com colaboradores de entidades subcontratadas, desde que

expressamente autorizadas pelo Responsavel pelo tratamento.

Clausula Sexta

Medidas de Seguranca e Privacidade
1. Para garantia de cumprimento do disposto no artigo 32.° do RGPD, deverdo ser adotados padrdes de
seguranca organizacional e tecnoldgica, com recurso a praticas eficazes na gestdo de seguranca da
informacdao, para efeitos de protecéo da confidencialidade, integridade e acesso aquela.
2. No ambito do presente Acordo e para cumprimento do objeto do mesmo, deverdo ser adotadas as
medidas técnicas e organizacionais pertinentes para garantir um nivel de seguranca dos dados pessoais
adequado ao risco, bem como contra destruicdo, perda, alteracdo, divulgacdo nédo autorizada, acesso
acidental ou legal.
3. O previsto concretiza-se através da implementacdo das medidas definidas pelo standard internacional
ISO/IEC 27001:20013, bem como das normas comunitarias, da legislacdo e das recomendacdes nacionais
especificas em matéria de seguranga da informacéo.
4. Nos termos e para os efeitos do disposto nos nimeros 1 e 2, da presente Clausula, deverdo ser adotadas

as medidas de seguranga compativeis com a Politica de Seguranca e Privacidade do Contraente Publico.

Clausula Sétima
Confidencialidade
1. Para efeitos do presente Acordo, as Partes obrigam-se a ndo divulgar e/ou publicar qualquer informacéo a
gue tenham acesso, no &mbito da execucéo das suas atribuicdes.
2. A obrigagdo de confidencialidade prevista na presente clausula, vincula as Partes durante a vigéncia do
presente contrato e subsiste apds a sua cessacao, independentemente da causa da sua cessacao.
3. A obrigacao referida no n.° 1, cessa se a informacao for do conhecimento publico, exceto se tal acontecer

em razao da violagdo do dever de confidencialidade imposto por esta clausula.

Clausula Oitava
Suspenséo e/ou Resolucao
1. A existéncia de fortes indicios de incumprimento do presente Acordo, de qualquer natureza, e/ou de
incumprimento dos normativos constantes do RGPD e da legislac@o nacional de execucgéo, é causa bastante
para a suspensdo do Contrato de aquisicdo de servicos de transformacdo digital ao nivel da
Experiéncia de Utilizador, no processo de desenvolvimento de sistemas de informacé&o”.
2. A efetiva existéncia de uma situacdo de incumprimento, quer do presente Acordo, quer dos normativos

constantes do RGPD e da legislacao nacional de execucéo, é causa bastante para a resolu¢cdo do mesmo.

EMPRESA CERTIFICADA  EMPRESA CERTIFICADA  EMPRESA CERTIFICADA

iC eiC eiC

ERTIFICADA 150 9001 150/IEC 20000-1 1 ISO/IEC 27001
Guelidode Sernon de Tocrclogeas de lntarmece:

Sogurona do Informesgo

Av. Prof. Dr. Cavaco Silva, 17 - Taguspark » 2740-120 Porto Salvo
Tel. + 351 214 230 000 « E-mail: ii@seg-social.pt * www.seg-social.pt




3. A verificacéo do disposto em qualquer dos nimeros anteriores, tem como consequéncia direta a cessagao

da execuc¢do do objeto do presente Acordo.

Clausula Décima
Vigéncia

O presente Acordo de Processamento de Dados entra em vigor na data da assinatura do Contrato.
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